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Systematiskt informationssakerhetsarbete

Det systematiska informationssakerhetsarbetet ska vara narvarande i alla miljoer dar Hjo
kommun bedriver verksamhet och hanterar information av olika typer. Policyns innehall baseras
pa bestimmelserna i Cybersakerhetslag (2025:1506) och samordnar andra relaterade omraden
som styrs av bland annat Dataskyddsforordningen (GDPR/EU-direktiv) och Sakerhetsskyddslag
(2018:585).

Syftet med det systematiska informationssakerhetsarbetet ar att all information, data och
uppgifter hanteras pa ett sikert satt i kommunen. Sikerheten i informationshantering innefattar
bade tekniska atgirder samt anviandarnas beteenden. Sakert innebar att arbetet ar baserat pa
identifierade risker och att gallande lagar och foreskrifter foljs. Information, system och tjanster
for informationshantering ska alltid vara tillgangliga sa att karnverksamheten kan bedrivas samt

informationen ska hallas riktig och skyddas fran obehorig atkomst.

Utbildning

Uppféljning

Digitalisering

Atgirder

Figur I - Ett systematiskt informationssdkerhetsarbete inkluderar; styrning, administration, utbildning, forebyggande och
underhdllande dtgdrder, awvikelse- och incidenthantering samt uppfoljning och kontroll.

Ansvar och mandat

Kommunstyrelsen ska styra informationssakerhetsarbetet genom riktlinjer eller motsvarande
och vid behov vagleda och fortydliga utvalda delar for forvaltningen. Kommunstyrelsen ska
arligen folja upp informationssikerhetsarbetet och att denna policy foljs. Infér innevarande
mandatperiods slut ska slutsatserna fran det genomfdrda arbetet redovisas till
kommunfullmaktige.

Tillampningen av bestammelser gallande dataskydd enligt dataskyddsforordningen ska av
byggnads- och valnamnden fortydligas vid behov men for kommunstyrelsen giller det som
alaggs namnden i denna policy. Varje nimnd i kommunen ar personuppgiftsansvarig for de
personuppgifter som behandlas inom respektive verksamhetsomrade. Namnderna ska samverka
i dataskyddsarbetet.
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Figur 2 - Struktur éver hur styrning av det systematiska informationssdkerhetsarbetet ska vara anordnat. Policyn styr ytterst.
Kommunstyrelsen omsditter policyns innehdll till konkreta krav i riktlinjer och forvaltningen driver igenom inriktning och krav
genom rutiner.

Inriktning for det systematiska arbetet

Hjo kommun ska folja nedan inriktning. Inriktningen ska vagleda det systematiska arbetet och ge
ramar och vagledning for konkreta resultat.

Hjo kommun ska arbeta systematiskt, risk- och kunskapsbaserat samt resurs- och kostnadseffektivt
med informationssdkerhet. Det innebdr:

. Kommunen bor stréva efter att befintliga resurser nyttjas till maximal potential for arbetet.

2. Arbetet ska ledas av kommunledningen genom styrning, prioriteringar och inriktningar.

3. Alla ingdende delar ska vara dokumenterade och arbetet ska vara forankrat i alla led i
kommunens organisation.

4. Alla deltagare i arbetet ska ha relevanta kunskaper och fdrdigheter i syfte att bidra till en 6kad
sdkerhet och effektivitet i arbetet.

5. Kostnader for arbetet ska kunna redovisas I6pande.

Uppfoljning av arbetsomraden

| slutet pa varje mandatperiod ska arbetet enligt inriktningen presenteras for kommunstyrelsen
i syfte att bereda revideringsbehov av denna policy infor nastkommande mandatperiod.

Nedan fortydligas hur det systematiska informationssakerhetsarbetet i Hjo kommun bryts ner i
respektive omrade som det bestar av. For alla omraden giller att information, system, verktyg,
och data ska vara uppdaterade (riktighet), finnas tillhands nar de behovs (tillganglighet) och
endast for de som har behov av dem och pa annat sitt ar behoriga (konfidentialitet). Alla
informationstillgangar ska kunna sparas och kontrolleras for sin dkthet (autencitet).

Den inriktning som beslutats i denna policy ska vagleda och prioritera hur nedan omraden ska
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interagera med varandra. Inriktningen ska foljas genom att kommunstyrelsen styr forvaltningen
med tydliga anvisningar och ramverk for respektive omrade.

Informationssdkerhet

Informationssikerhet ar ett kommunovergripande arbete som ska bedrivas med fokus pa
beteenden hos all personal, politiker och andra som ges tillgang till kommunens information.

Information av olika typer bearbetas analogt, fysiskt, och digitalt i system och pa IT-utrustning.
Granssnittet mellan dessa ar inte alltid tydligt. Med anledning av det ska det finnas tydliga
rutiner och forhallningssatt for alla malgrupper som denna policy omfattar och som beror all
form av informationshantering, fysisk som digital.

Informationssikerheten behdver vara sammanhallande for dataskydd, IT-sikerhet och
systemfdrvaltning da alla dessa omraden behandlar information.

Dataskydd

All personuppgiftshantering, oberoende eller i undantagsfall med stod av eller hansyn till annan
lagstiftning, ska ske enligt dataskyddsforordningen, GDPR. Undantag meddelas av ansvariga
myndigheter. Dataskydd kraver grundlaggande informationssakerhetsarbete, som tar hansyn till
beteenden hos den enskilde och till dataskyddsforordningens sarskilda foreskrifter kring
skyddet av de registrerades integritet. Dataskyddsarbetet behover vara integrerat i det
overgripande informationssakerhetsarbetet.

IT-sdkerhet och IT

Kommunens fysiska IT-miljoer maste vara utformade for att mota de risker som kan paverka
dess funktionalitet och informationen i dem negativt. IT-sakerhetsarbetet i Hjo kommun
bedrivs till stor del som inkopta tjanster fran externa leverantdrer for system och Skovde
kommun for infrastrukturen och kraver regelbunden samverkan, samordning och kravstallning
samt uppfoljning av vilka atgarder som vidtagits av respektive leverantor. Det ar avgorande att
IT-sakerheten anpassas till de forutsattningar som finns i verksamheten och balanseras mellan
risker, sarbarheter och kommunens &vriga verksamhet. Anvindarvanlighet i den digitala miljon
bidrar till ett sakert beteende.

Systemforvaltning

Kommunen har manga olika system och digitala verktyg som nyttjas for att l6sa diverse
uppgifter. Dessa system hanterar nastintill all information som bearbetas i kommunens regi.
Systemforvaltningen ska darav vara integrerat i kommunens systematiska
informationssakerhetsarbete i syfte att uppfylla kontinuitetskrav for kommunens digitala
tjanster och system. Systemforvaltningen ar kostnadsdrivande och ett bristande underhall kan
medfora stora kostnader. Hoga kostnader leder till en simre formaga att vidta riskbaserade
och forebyggande investeringsatgarder i IT-sdkerheten. Alla system och digitala tjanster som ar
avgorande for kommunens samhallsviktiga verksamhet behover o6va sin kontinuitet regelbundet.

IT

Drift och underhall av IT-miljder samt IT-utrustning gor det digitala arbetet mdjligt. Det
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innefattar uppfoljning av kostnader, byte av utrustning samt regelbundet underhall av hard- och
mjukvara i alla miljoer. IT-arbetet ar kopplat till anvandarvanligheten i utrustning genom att ratt
typ tillhandahalls till ratt andamal samt mojliggor tillgangligheten for anvandarna.

Digitalisering

Att digitalisera innebar att utveckla kommunens arbetsprocesser och verksamheter till en
modern, effektiv och andamalsenlig standard. Fokus ligger pa forenkling, 6kad tillginglighet och
sakrare hantering, vilket i sin tur leder till en battre service till allmanheten. Digitalisering
handlar aven om utformningen av den digitala miljon savadl som anvindarnas formaga, kreativitet
och motivation att anvanda den till storsta effekt.

Riskhantering

Till grund for alla atgirder, bade organisatoriska och tekniska, ska identifierade risker ligga till
grund. Syftet ar att kostnaderna for arbetet ska motverka sarbarheter och risker som kan
orsaka allvarliga konsekvenser for kommunens verksamheter-.

Kommunen bor integrera informationssakerhetsrisker i den 6vriga riskhanteringen och
analysen av dessa bor relateras till andra risker som kommunen har identifierat.
Informationssakerhetsriskerna ska hallas uppdaterade och arligen ska riskerna omvarderas
baserat pa genomforde atgirder och omstindigheterna i dvrigt.

Ekonomi

Alla kostnader som respektive omrade ovan orsakar kommunen ska vara redovisade och
tillgangliga for granskning. Kommunstyrelsen ska styra hur dessa kostnader regelbundet ska
redovisas.

Kommunstyrelsen ska styra hur och nar anskaffningar av digitala tjanster, system eller
infrastruktur ska ske och hur arbetet ska genomforas sa att risker och sarbarheter forebyggs.

Artificiell intelligens

Manga system och tjanster borjar nyttja artificiell intelligens, Al. Det stiller hoga krav pa
kommunen att kunna avgora om dessa Al-verktyg och system uppfyller gillande lag och
forordning, och om nyttjande i 6vrigt ar andamalsenligt ur ett informationssakerhets-,
dataskydds- samt kostnadsperspektiv.

Politiker och anstillda som nyttjar Al ska ha de kunskaper som kravs for att pa ett sikert och
effektivt satt anvanda Al-verktyg. Al-anvandningen ska gynna arbetet och inte oka arbetsbordan.

Kommunstyrelsen ska styra vad Al far nyttjas till i kommunen genom att anta riktlinjer.
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Utvecklingsarbete och digitalisering

Digitalisering ar en utveckling av kommunens befintliga arbetssatt till en digital och effektivare
form. Digitalisering ska leda till smidigare, tillgangligare och sikrare arbetssatt an de metoder
som ersatts.

Digitalisering av kommunens verksamheter och processer ska ske med hansyn till
informationssakerhet, dataskydd, IT-sakerhet, IT-driften och de ekonomiska forutsattningar
som finns for den langsiktiga finansieringen av atgirderna. Det ar avgorande att digitaliseringen
av kommunens verksamheter sker utifran ett uttryckt och identifierat behov, snarare an en
trendstyrd modernisering. Utvecklingen av digitala arbetssitt ska forbattra arbetsmiljon, gora
Hjo kommun till en attraktiv arbetsplats och forbattra kvalitén i samt tillgangligheten av den
service som levereras till allmanheten.

Kommunstyrelsen ska styra hur digitaliseringsarbetet ska ske och fortydliga vad som kravs for
att uppfylla denna policy.

Beredskap och hantering vid incidenter

Hjo kommun ska ha beredskap att hantera incidenter och cyberattacker som stor
verksamheten. Det innebar att verksamheten ska fortsatta att fungera aven vid allvarliga IT-
storningar eller avbrott i infrastruktur som IT ar beroende av. Alla intraffade incidenter ska
dokumenteras och vara underlag for riskanalys. Beredskapen for att hantera sadana avbrott ska
dvas i den omfattning som kravs, men minst arligen.

Kommunstyrelsen ska styra hur forvaltningen ska forebygga och hantera incidenter.
Kommunstyrelsen ska dven hallas uppdaterad 6ver vilka incidenter som har intraffat, hur
forvaltningen hanterat dessa och vad som gors for att reducera risken for fornyade incidenter.

Sakerhetsskydd och signalskydd

Information eller verksamhet som beror Sveriges sakerhet och dairmed omfattas av
bestaimmelserna i sakerhetsskyddslagen ska samordnas med det systematiska
informationssakerhetsarbetet. Kommunen ska bedriva siakerhetsskydds- och signalskyddstjanst i
enlighet med det identifierade behovet enligt gillande lagrum.

Deltagare i kommunens sakerhetskansliga verksamhet ska vara sikerhetprovade i ritt niva.
Aven ledamoter i kommunstyrelsen ska kunna sikerhetsprovas om forvaltningens
sakerhetsskyddsanalys identifierat ett sadant behov. Omfattningen och niva av sadana
sdkerhetsprovningar aligger kommunstyrelsen i samrad med kommundirektér samt
sakerhetsskyddschef, att identifiera. Sakerhetsprovningar ska om mojligt ske innan en ledamot
pabérijar sitt uppdrag i styrelsen.

Alla siakerhetsprovade befattningar ska ha kunskaper i informationssakerhetens grunder och ges
kompletterade utbildning och repetition i sakerhetsskydd regelbundet. Kommunstyrelsen ska
styra kommunens sikerhetsskydds- och signalskyddsarbete sa att forvaltningen vagleds att folja
sakerhetsskyddslagen och andra tillampbara forfattningar. Incidenter och slutsatser i
sakerhetsskyddsarbetet ska redovisas i den arliga redovisningen till kommunstyrelsen.
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