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Bakgrund 

Dessa riktlinjer reglerar verksamhet inom Hjo kommun som är säkerhetskänslig enligt 
säkerhetsskyddslag (2018:585).  
Det som regleras särskilt i lag, förordning och föreskrift nämns inte i dessa riktlinjer. Vissa 
centrala delar förtydligas för det lokala arbetet.  
 
Säkerhetsskydd innebär att skydda uppgifter eller verksamhet som berör Sveriges säkerhet. 
Uppgifter och verksamhet ska skyddas mot spioneri, sabotage, terroristbrott och andra brott 
som kan skada Sveriges säkerhet.  
 
Sveriges säkerhet är i säkerhetspolisens föreskrifter om säkerhetsskydd definierat som: 
 

Verksamhet som är av betydelse för Sveriges säkerhet utifrån kategorierna: 

• Sveriges yttre säkerhet,  
• Sveriges inre säkerhet,  
• nationellt samhällsviktig verksamhet,  
• verksamhet av betydelse för Sveriges ekonomi och  
• verksamhet som kan generera skada på annan säkerhetskänslig verksamhet. 

 

Signalskydd 

Dessa riktlinjer reglerar också signalskyddstjänsten. Signalskydd är skydd av säkerhetskänslig 
verksamhet och säkerhetsskyddsklassificerade uppgifter som kommuniceras digitalt. Skyddet 
består av signalskyddssystem som innehåller krypteringsfunktioner som gör det möjligt att 
skydda uppgifterna från obehörig insyn. 

Signalskydd är en del av den säkerhetskänsliga verksamheten i Hjo kommun. 

 

Krav på säkerhetsskyddet och organisation 
Säkerhetsskyddschef 

• Kommunen ska ha en säkerhetsskyddschef. Denne tillsätts av kommunstyrelsen.  
 

• Säkerhetsskyddschefen ska ha genomgått en kvalificerad utbildning som syftar till att 
kunna utöva ansvaret för rollen, i samband med att rollen tillsätts. 
 

• Vid behov kan en biträdande säkerhetsskyddschef utses, Biträdande 
säkerhetsskyddschef utses av säkerhetsskyddschefen i samråd med kommundirektör. 
 

• Säkerhetsskyddschefen ska leda säkerhetsskyddsarbetet och kunna redogöra för hur 
arbetet utförs. Denna uppgift kan inte delegeras. 
 

• Säkerhetsskyddschefen ska vara direkt underställd kommundirektören och denna ska 
ha personalansvar för säkerhetsskyddschefen.  
 

• Säkerhetsskyddschefen ska ha insyn i förvaltningens/kommunens övergripande arbete 
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och på så sätt kunna bevaka ärenden som berör kommunens säkerhetskänsliga 
verksamhet. 
 

• Arbetsuppgifter som åläggs säkerhetsskyddschefen kan delegeras, t.ex. till bitr. 
säkerhetsskyddschef men inte ansvaret för säkerhetsskyddsarbetet. En sådan delegation 
av arbetsuppgifter ska ske skriftlig. 
 

Säkerhetsskyddsanalys 
• Kommunen ska utreda om, var och hur säkerhetskänslig verksamhet bedrivs i 

förvaltningen. En säkerhetsskyddsanalys ska upprättas och hållas uppdaterad enligt 
gällande föreskrifter. Säkerhetsskyddsanalysen fastställs av kommundirektören. 
 

• Kommunen ska med utgångspunkt i säkerhetsskyddsanalysen besluta om och föra 
register över vilka befattningar eller annat deltagande i den säkerhetskänsliga 
verksamheten som ska föranleda säkerhetsprövning med eller utan placering i 
säkerhetsklass.  

 
• Vid nyanställning av befattningar som förekommer i befattningsanalysen ska kommunen 

säkerhetspröva personal innan anställningsavtal skrivs och anställning ska endast ske om 
anställande chef samt säkerhetsskyddschef samrått kring lämpligheten av individen 
utifrån säkerhetsskyddssynpunkt. 

Redovisning av analysen 

• Kommunen ska på begäran lämna säkerhetsskyddsanalysen till tillsynsmyndigheten 
respektive säkerhetspolisen.  
 

• Utvalda delar ur säkerhetsskyddsanalysen, som inte är säkerhetsskyddsklassificerade, 
ska kunna delges kommunstyrelsen vid behov. 

 

• Säkerhetsprövade politiker i kommunstyrelsen ska kunna få insyn i 
säkerhetsskyddsanalysen vid behov. 

 

Säkerhetsskyddsplan  
• Baserat på den fastställda säkerhetsskyddsanalysen ska det upprättas en 

säkerhetsskyddsplan. Säkerhetsskyddsplanen ska beskriva hur förvaltningen har ordnat 
skyddet och underhåller det. Planen ska innehålla punkt- och återkommande, 
systematiska, åtgärder. Alla genomförda åtgärder ska dokumenteras i planen. 

 

• I säkerhetsskyddsplanen ska det framgå när åtgärder ska vidtas och vilken funktion som 
ansvarar för dem.  
 

• Säkerhetsskyddsplanen fastställs av säkerhetsskyddschefen.   
 

Säkerhetsskyddsavtal 

• Om kommunen ska samverka, samarbeta eller dela med sig av säkerhetskänslig 
verksamhet i säkerhetsskyddsklass Konfidentiell eller högre ska ett 
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säkerhetsskyddsavtal tecknas innan arbetet får inledas. Detta gäller mellan kommunen 
och andra myndigheter och mellan kommunen och privata aktörer. 

• Ett säkerhetsskyddsavtal ska alltid föregås av en lämplighetsprövning huruvida avsikten 
med avtalet är lämplig och nödvändig. Om förfarandet anses lämplig ska en särskild 
säkerhetsskyddsbedömning genomföras. 
 

• Avtalet ska reglera vilka skyddsvärden som ska göras tillgängliga till samarbetsparten, 
under vilken tid, i vilken omfattning och hur arbetet ska bedrivas i övrigt samt hur den 
externa parten förväntas skydda kommunens skyddsvärden som exponeras.  
 

• Säkerhetsskyddschefen ska följa upp säkerhetskyddsavtalet och även tillse att avtalet 
avslutas, skyddsvärden, såsom handlingar, media och dylikt, återlämnas Hjo kommun 
samt att säkerhetsprövad personal avslutas enligt Hjo kommuns rutiner för 
säkerhetsprövningar.  

 

Säkerhetsskyddsöverenskommelse 

• Vid ett förfarande där endast säkerhetskänslig verksamhet eller 
säkerhetsskyddsklassificerade handlingar i nivå Begränsat hemligt exponeras ska en 
säkerhetsskyddsöverenskommelse tecknas. 
 

Rutiner och arbetssätt  

• Kommunen ska följa de vägledningar, föreskrifter och annat underlag som finns 
tillgängligt för säkerhetsskydd och signalskydd.  
 

• Kommunen ska ha rutiner som beskriver hur kommunen hanterar uppgifter och 
handlingar som behöver skyddas. Det ska finnas särskilda rutiner som beskriver hur 
signalskyddstjänsten ska skötas. Rutinerna fastställs av kommundirektören. 
 

• Kommunens ska ha rutiner som beskriver hur säkerhetskänslig verksamhet ska 
hanteras. 

 

• Kommunen ska arbeta systematiskt genom att kontinuerligt kontrollera, följa upp och 
vidta åtgärder för att upprätthålla säkerhetsskyddet i kommunen. 

 

• Brister och åtgärder som upptäcks tas upp i särskild åtgärdsplan för att åtgärdas och 
beslutas av Säkerhetsskyddschefen.   

 
 
 
 

Säkerhetsskyddschefens och signalskyddschefens utbildningsansvar 

 

• Säkerhetsskyddschefen och signalskyddschefen ska säkerställa att den som ska delta i 
säkerhetskänsliga verksamhet och signalskyddstjänsten får relevant utbildning i innan 
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personen får åtkomst till den säkerhetskänsliga verksamheten.  Sådan utbildning ska 
därefter ges regelbundet i den omfattning som behövs.  
 

• Utbildningsupplägget ska vara dokumenterat i kommunens rutiner för säkerhetsskydd 
och signalskydd. 
 

• Säkerhetsskyddschefen och signalskyddschefen ska se till att innehållet i de utbildningar 
som genomförs anpassas efter deltagarnas funktioner och ansvar i verksamheten.   

 

• Säkerhetsprövad personals deltagande i säkerhetsskydds- och signalskyddsutbildningar 
ska följas upp och dokumenteras vid behov. 

 

Hantering och anmälan av säkerhetshotande händelser eller verksamhet 
• Kommunen ska ha rutiner för hantering av signalskyddsincidenter samt 

säkerhetshotande händelser eller verksamhet.  
 

• Rutinerna ska ange hur säkerhetshotande händelser eller verksamhet omhändertas och 
anmäls. 

Utrymmen för säkerhetskänslig verksamhet 
• Kommunen ska identifiera utrymmen där säkerhetskänslig verksamhet enligt 

säkerhetsskyddsanalysen kan bedrivas. Kommunen ska utreda vilka nuvarande behov till 
utformningen av sådana utrymmen kommunen har och hur framtida behov kan påverka 
behovet. 
 

•  Kommunen ska ha rutiner för hur sådana utrymmen får nyttjas. 
 

Ekonomi 

Säkerhetsskydds- och signalskyddstjänsten ska finansieras med statliga anslag för respektive 
område och där dessa inte räcker till eller kan användas ska kommunen budgetera kostnader i 
ordinarie budgetarbete i syfte att skyddet av den säkerhetskänsliga verksamheten inte brister på 
grund av underfinansiering. 

Personalkostnader för arbetet ska finansieras på liknande sätt som åtgärder och verksamhet 
enligt ovan. 
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