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Bakgrund

Dessa riktlinjer reglerar verksamhet inom Hjo kommun som ar sakerhetskanslig enligt
sakerhetsskyddslag (2018:585).

Det som regleras sarskilt i lag, forordning och foreskrift namns inte i dessa riktlinjer. Vissa
centrala delar fortydligas for det lokala arbetet.

Sakerhetsskydd innebar att skydda uppgifter eller verksamhet som beror Sveriges sakerhet.
Uppgifter och verksamhet ska skyddas mot spioneri, sabotage, terroristbrott och andra brott
som kan skada Sveriges sakerhet.

Sveriges sakerhet ar i sakerhetspolisens foreskrifter om sakerhetsskydd definierat som:

Verksamhet som ar av betydelse for Sveriges sikerhet utifran kategorierna:

e Sveriges yttre sakerhet,

e Sveriges inre sakerhet,

e nationellt samhallsviktig verksamhet,

e verksamhet av betydelse for Sveriges ekonomi och

e verksamhet som kan generera skada pa annan sikerhetskanslig verksamhet.

Signalskydd

Dessa riktlinjer reglerar ocksa signalskyddstjansten. Signalskydd ar skydd av sikerhetskanslig
verksamhet och sakerhetsskyddsklassificerade uppgifter som kommuniceras digitalt. Skyddet
bestar av signalskyddssystem som innehaller krypteringsfunktioner som gor det mojligt att
skydda uppgifterna fran obehorig insyn.

Signalskydd ar en del av den sakerhetskansliga verksamheten i Hjo kommun.

Krav pa sakerhetsskyddet och organisation
Sdkerhetsskyddschef

e Kommunen ska ha en siakerhetsskyddschef. Denne tillsatts av kommunstyrelsen.

o Sikerhetsskyddschefen ska ha genomgatt en kvalificerad utbildning som syftar till att
kunna utova ansvaret for rollen, i samband med att rollen tillsatts.

e Vid behov kan en bitradande siakerhetsskyddschef utses, Bitradande
sakerhetsskyddschef utses av sikerhetsskyddschefen i samrad med kommundirektor.

o Sakerhetsskyddschefen ska leda siakerhetsskyddsarbetet och kunna redogora for hur
arbetet utfors. Denna uppgift kan inte delegeras.

e Sikerhetsskyddschefen ska vara direkt understalld kommundirektoren och denna ska
ha personalansvar for sakerhetsskyddschefen.

o Sikerhetsskyddschefen ska ha insyn i forvaltningens/lkommunens overgripande arbete
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och pa sa sitt kunna bevaka drenden som berér kommunens sakerhetskansliga
verksamhet.

Arbetsuppgifter som alaggs sakerhetsskyddschefen kan delegeras, t.ex. till bitr.
sakerhetsskyddschef men inte ansvaret for sikerhetsskyddsarbetet. En sadan delegation
av arbetsuppgifter ska ske skriftlig.

Sdkerhetsskyddsanalys

Kommunen ska utreda om, var och hur sakerhetskanslig verksamhet bedrivs i
forvaltningen. En sikerhetsskyddsanalys ska upprittas och hallas uppdaterad enligt
gallande foreskrifter. Sakerhetsskyddsanalysen faststills av kommundirektoren.

Kommunen ska med utgangspunkt i sikerhetsskyddsanalysen besluta om och fora
register over vilka befattningar eller annat deltagande i den sakerhetskansliga
verksamheten som ska foranleda sakerhetsprovning med eller utan placering i
sakerhetsklass.

Vid nyanstallning av befattningar som forekommer i befattningsanalysen ska kommunen
sakerhetsprova personal innan anstallningsavtal skrivs och anstallning ska endast ske om
anstallande chef samt siakerhetsskyddschef samratt kring limpligheten av individen
utifran sdkerhetsskyddssynpunkt.

Redovisning av analysen

Kommunen ska pa begiran lamna sikerhetsskyddsanalysen till tillsynsmyndigheten
respektive sakerhetspolisen.

Utvalda delar ur sakerhetsskyddsanalysen, som inte ar sakerhetsskyddsklassificerade,

ska kunna delges kommunstyrelsen vid behov.

Sdkerhetsprovade politiker i kommunstyrelsen ska kunna fa insyn i
sakerhetsskyddsanalysen vid behov.

Sdkerhetsskyddsplan

Baserat pa den faststillda sikerhetsskyddsanalysen ska det upprittas en
sakerhetsskyddsplan. Sakerhetsskyddsplanen ska beskriva hur forvaltningen har ordnat
skyddet och underhaller det. Planen ska innehalla punkt- och dterkommande,
systematiska, atgarder. Alla genomfdrda atgirder ska dokumenteras i planen.

| sikerhetsskyddsplanen ska det framga nar atgirder ska vidtas och vilken funktion som
ansvarar for dem.

Sakerhetsskyddsplanen faststills av sakerhetsskyddschefen.

Sdkerhetsskyddsavtal

Om kommunen ska samverka, samarbeta eller dela med sig av siakerhetskanslig
verksamhet i sakerhetsskyddsklass Konfidentiell eller hogre ska ett
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sakerhetsskyddsavtal tecknas innan arbetet far inledas. Detta giller mellan kommunen
och andra myndigheter och mellan kommunen och privata aktorer.

Ett sdkerhetsskyddsavtal ska alltid foregas av en lamplighetsprovning huruvida avsikten
med avtalet ar lamplig och nodvandig. Om forfarandet anses lamplig ska en sarskild
sakerhetsskyddsbedomning genomforas.

Avtalet ska reglera vilka skyddsvarden som ska goras tillgangliga till samarbetsparten,
under vilken tid, i vilken omfattning och hur arbetet ska bedrivas i vrigt samt hur den
externa parten forvantas skydda kommunens skyddsvarden som exponeras.

Sakerhetsskyddschefen ska folja upp siakerhetskyddsavtalet och aven tillse att avtalet
avslutas, skyddsvirden, saisom handlingar, media och dylikt, aterlimnas Hjo kommun
samt att sakerhetsprovad personal avslutas enligt Hjo kommuns rutiner for
sakerhetsprovningar.

Sdkerhetsskyddsoverenskommelse

Rutiner

Vid ett forfarande dar endast sakerhetskanslig verksamhet eller
sakerhetsskyddsklassificerade handlingar i niva Begransat hemligt exponeras ska en
sakerhetsskyddsoverenskommelse tecknas.

och arbetssditt

Kommunen ska folja de vagledningar, foreskrifter och annat underlag som finns
tillgangligt for sakerhetsskydd och signalskydd.

Kommunen ska ha rutiner som beskriver hur kommunen hanterar uppgifter och
handlingar som behover skyddas. Det ska finnas sarskilda rutiner som beskriver hur
signalskyddstjansten ska skotas. Rutinerna faststalls av kommundirektoren.

Kommunens ska ha rutiner som beskriver hur sakerhetskanslig verksamhet ska
hanteras.

Kommunen ska arbeta systematiskt genom att kontinuerligt kontrollera, folja upp och
vidta atgarder for att uppratthalla sikerhetsskyddet i kommunen.

Brister och atgirder som uppticks tas upp i sarskild atgirdsplan for att atgardas och
beslutas av Sakerhetsskyddschefen.

Sdkerhetsskyddschefens och signalskyddschefens utbildningsansvar

Sakerhetsskyddschefen och signalskyddschefen ska sakerstalla att den som ska delta i
sakerhetskansliga verksamhet och signalskyddstjansten far relevant utbildning i innan
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personen far atkomst till den sikerhetskansliga verksamheten. Sadan utbildning ska
darefter ges regelbundet i den omfattning som behovs.

Utbildningsupplagget ska vara dokumenterat i kommunens rutiner for sakerhetsskydd
och signalskydd.

Sakerhetsskyddschefen och signalskyddschefen ska se till att innehallet i de utbildningar
som genomfors anpassas efter deltagarnas funktioner och ansvar i verksamheten.

Sakerhetsprovad personals deltagande i sakerhetsskydds- och signalskyddsutbildningar
ska foljas upp och dokumenteras vid behowv.

Hantering och anmdlan av sdkerhetshotande hdndelser eller verksamhet

*

Kommunen ska ha rutiner for hantering av signalskyddsincidenter samt
sakerhetshotande handelser eller verksamhet.

Rutinerna ska ange hur sakerhetshotande handelser eller verksamhet omhandertas och
anmals.

Utrymmen for sdkerhetskdnslig verksamhet

Kommunen ska identifiera utrymmen dar siakerhetskanslig verksamhet enligt
sakerhetsskyddsanalysen kan bedrivas. Kommunen ska utreda vilka nuvarande behov till
utformningen av sadana utrymmen kommunen har och hur framtida behov kan paverka
behovet.

Kommunen ska ha rutiner for hur sadana utrymmen far nyttjas.

Ekonomi

Sakerhetsskydds- och signalskyddstjansten ska finansieras med statliga anslag for respektive
omrade och dir dessa inte racker till eller kan anvandas ska kommunen budgetera kostnader i
ordinarie budgetarbete i syfte att skyddet av den sikerhetskinsliga verksamheten inte brister pa

grund av underfinansiering.

Personalkostnader for arbetet ska finansieras pa liknande sitt som atgirder och verksamhet

enligt ovan.
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