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Informationssakerhet och dataskydd

Dessa riktlinjer fortydligar kommunfullmaktiges policy for systematiskt
informationssakerhetsarbete inom arbetsomradena informationssikerhet och dataskydd.

Riktlinjerna styr:

e Hur forvaltningen ska anordna sitt riskbaserade, systematiska
informationssakerhetsarbete.

e Vad forvaltningen ska gora for att skapa formaga hos alla anstillda och politiker att
uppratthalla informationssikerheten och dataskyddet i forvaltningen.

e Vad forvaltningen ska vidta for atgarder for att utveckla och anpassa
informationssakerhetsarbetet samt dataskyddet.

e Vad forvaltningen ska vidta for atgirder for att skydda verksamhet och information fran
negativ paverkan fran identifierade risker och hot.

Ansvar och uppgifter

Kommundirektoren ska:

o tillse att forvaltningen arbetar for och efterlever riktlinjerna.

o tillse att kommunstyrelsen halls underrittad om hur arbetet med att uppfylla
riktlinjerna gar och vilka resursbehov som finns for att tillmotesga dem. Information ska

ske arligen och finnas dokumenterad.

e fordela arbetet som syftar till att leva upp till riktlinjerna pa lampligt sitt i forvaltningen
och som inkluderar roller i forvaltningsledningen, strategiska befattningar och

verksamheterna.

Krav pa arbetssitt
Nedan listas de krav som stills pa forvaltningens arbete med informationssakerhet och
dataskydd.
Systematiskt arbetssdtt
e Forvaltningen ska bedriva systematiskt arbete inom informationssakerhet och
dataskydd, samordnat och direkt styrt av kommundirektoren och kommunledningen.

e Varje omrade ska ha beslutande (chef) och samordnande (handliggare) roller.

e Arbetsmetoden ska utgoras av rutinbaserat arbete; utbildning, administration,
aterkommande aktiviteter pa arsbasis och riskbaserade atgirder i hela forvaltningen.

e Arbetsmetoden ska inkludera arliga uppfoljningar och kontroller av systematiken,
informationssakerheten och dataskyddet samt inkludera kostnadssammanstallningar for

den genomforda verksamheten.
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e Arbetsmetoden och atgirder som vidtas ska vara kunskapsbaserade och grunda sig i
regelbundet uppdaterade risk- och sarbarhetsanalyser, uppfoljning av arbetet och
incidentrapportering som forvaltningen sammanstallt.

e Information ska vara klassad utefter hur viktig den ar for verksamheten och
sakerhetsatgirder och arbetssatt utformade darefter.

e Det systematiska arbetet med informationssakerhet och dataskydd ska vara narvarande
i alla processer och omraden dar information hanteras; lagras eller bearbetas. Bade
digitalt och analogt.

e Forvaltningen ska bedriva den omvarldsbevakning som kravs for att halla sig informerad
om gillande bestimmelser inom informationssakerhets och dataskydd.
Omvirldsbevakningen ska sarskilt fokusera pa nationella samordnings- och
tillsynsmyndigheters information och kommunikation inom cybersakerhet.

Férmdga till informationssdkerhet och dataskydd genom utbildning

e Alla anstillda och politiker ska fa regelbunden, relevant och verksamhetsnara utbildning
som hojer kommunens formaga att bedriva informationssakerhets- och
dataskyddsarbete. Det inkluderar ett introduktionsprogram for informationssakerhet
och dataskydd.

e Forvaltningen ska bedriva anvandarvanlig och tillganglig introduktion av politiker och
anstillda inom informationssakerhet och dataskydd.

e Forvaltningen ska underhalla rutiner och instruktioner i limpligt format for att vagleda
och instruera i hur arbetet ska bedrivas, i syfte att skapa medvetenhet och motivera den
enskilde att agera sakert.

e Formagan i forvaltningen ska utvirderas och foljas upp regelbundet sa att brister
atgardas snabbt.

Utveckling och anpassning av informationssdkerhetsarbetet och dataskyddet

e Forvaltningen ska bedriva den omvarldsbevakning, samverkan och internt arbete som
kravs for att halla informationssikerhetsarbetet och dataskyddet relevant och
dndamalsenligt, samt forenlig med nationella lagar, regler och foreskrifter samt den
dagliga verksamheten.

e Forvaltningen ska systematiskt utvardera storningar, incidenter och andra handelser
som kan paverka informationssakerhetsarbetet och dataskyddet. Slutsatserna fran
utvarderingarna ska integreras i det systematiska arbetet.

e Vid inkdp av tjanster eller hardvara ska det tas hansyn till informationssikerheten och
dataskyddet. Det innebar att det ska stillas relevanta krav pa leverantor och utrustning
innan den upphandlas och tas i drift.

Skydd av verksamhet och information mot hot och risker

e Skyddet av kommunens verksamheter ska dimensioneras baserat pa identifierade hot,
risker och sarbarheter.
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e Forvaltningen ska regelbundet folja upp vilka storningar, avbrott och incidenter som
skett i den egna verksamheten. Baserat pa uppfoljningen ska forvaltningen utvardera
befintliga sakerhetsatgirder och rutiner.

e Det ska finnas tydliga informations- och rapporteringsvagar vid interna handelser som
ska nyttjas for att informera den del av forvaltningen som ska leda hanteringen.

e Hanteringen av handelser och incidenter som har omfattande paverkan pa
verksamheten ska hanteras som en fredstida kris (extraordinar handelse), och med
motsvarande resurser som hade blivit ianspraktagna vid andra typer av fredstida kriser.

e Forvaltningen ska hantera personuppgifter pa ett sadant sitt att de registrerades fri-
och rittigheter garanteras och integriteten skyddas. Arbetet ska utga ifran
dataskyddsforordningen och omsattas att passa forvaltningens arbetssatt.

Incidenthantering i 6vrigt

e Forvaltningen ska ha kinnedom om vilka incidenter som intraffar i den dagliga
verksamheten.

e Varje konstaterad och inrapporterad incident, oavsett omfattning eller typ, ska
dokumenteras.

e Forvaltningen ska tillhandahalla anviandarvanliga och snabba rapporteringssatt for
anstallda och politiker-.

o Kopplat till rapporteringen ska forvaltningen ha en planerad och ovad
incidenthanteringsprocess och organisation.

e Alla incidenter ska forutom ovan, rapporteras till de myndigheter som ansvarar for
dataskydd och cybersikerhet och folja dessas foreskrifter om innehall och omfattning.

Personalsdkerhet

e Endast behorig och utbildad personal far nyttja kommunens informationstillgangar eller
beredas tillgang till de miljoer dir information hanteras, forvaras eller finns tillganglig.
Undantag giller de allmanna handlingar som ska finnas oppet tillgangliga.

¢ Informationstillgingar och system dar dessa forvaras och hanteras ska genom
informationsklassning beliggas med siakerhetsatgirder som styr behorigheter och
tillganglighet.

e Konsulter och inhyrd personal som till vardags inte ingar i kommunens organisation
men behdver ha tillgang till information och IT-resurser ska utbildas innan de far
tillgang.

e Extern servicepersonal ska kontrolleras sa att identiteter overensstimmer med det
som angivits vid bokning av servicen. Dessa ska ledsagas genom kommunens lokaler
och da de befinner sig i utrymmen for kanslig eller kritiska informations- eller
systemresurser.
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e Extern personals tillgang till och verksamhet i IT-miljder i utbildnings-, utvecklings- eller
servicedrenden ska loggas och sparas.

e Extern personal ska vid risk for eller direkt tillgang till information eller verksamhet
som omfattas eller kan antas omfattas av sekretess, pa forhand underteckna en
sekretesserinran och informeras om eventuell tystnadsplikt.

e Med extern personal menas personal som inte ar anstallda av Hjo kommun.

Aterrapportering och uppfoljning

Forvaltningens uppfoljning

Varje ar ska forvaltningen folja upp informationssiakerheten och dataskyddet samt det
systematiska arbetet. Dokumentationen darifran ska vara strukturerad och enhetlig.

Varje uppfoljning i respektive omrade ska vid behov kunna redovisas till kommunstyrelsen
separat fran den dvriga arliga redovisningen.

Arlig dterrapportering

Det pagaende arbetet, inklusive slutsatser och en bedémning av huruvida dessa riktlinjer foljs,
ska redovisas till kommunstyrelsen.

Forvaltningen bor samordna uppfoljningen med andra relaterade uppfdljningar som sker arligen.
Foljande rubriker ska inkluderas i den arliga aterrapporteringen:

e Genomforda dtgdrder, med hanvisning till risker som paverkats och mal i policyn som
berors.

¢ Intrdffade incidenter och hdndelser, vilka atgiarder som vidtagits och &vergripande
slutsatser av hindelserna, hanteringen och dess konsekvenser. Det ska ocksa framga
hur liknande, framtida incidenter forebyggs.

e Status per omrdde, sammanfattning av uppfoljningen och kontrollen av respektive
omrade. Hur arbetet fortskrider, utmaningar och problem samt framgangsfaktorer och
positiva effekter.

e Budgetsammanstdllning for det gangna arets utgifter; uppskattade personalkostnader
(arbetstid) for arbetet (investeringar och atgirder), incidenthantering och kostnader
som inte varit budgeterade. Dessa ska vara forklarade och motiverade under denna
rubrik.

e Sadant som varit budgeterat ska redovisas mot den faktiska kostnaden, t.ex.
systemanskaffningar och andra investeringar men ocksa underhallskostnader.

Ovan ska inte innehalla sekretessbelagda uppgifter. Data och underlag till rapporten som ar
sekretessbelagda ska finnas tillgangliga for sarskild granskning vid behov.

Aterrapportering i slutet pd mandatperioden



| slutet av varje mandatperiod ska forvaltningen sammanfatta innevarande mandatperiods
genomforda arbete och redovisa hur policyn och riktlinjen omsatts i forvaltningen.
Redovisningen ska ske skriftligt och presenteras muntligt i kommunstyrelsen.

Foljande rubriker ska inkluderas i redovisningen i slutet pa varje mandatperiod:

e Beskrivning av det genomforda arbetet; redovisning for hur inriktningen foljts.
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e Hanterade risker; vilka risker ur risk- och sarbarhetsanalysen som har hanterats genom

atgarder och hur riskbilden bedémts har paverkats.

e Antal incidenter per omrdde; informationssakerhet och dataskydd.

e Slutsatser kring arbetet, vad har fungerat som det ska, vad har inte fungerat som det ska,

har policy och riktlinjer kunnat foljas?

e Budget, hur har kostnadsbilden sett ut per ar under mandatperioden, hur har den
varierat och hur har atgirder paverkat den.

Ovan ska inte innehilla sekretessbelagda uppgifter. Data och underlag till rapporten som ar

sekretessbelagda ska finnas tillgangliga for sarskild granskning vid behov.
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