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Inledning

Denna riktlinje beskriver hur generativ Al far anvindas i Hjo kommun.

Riktlinjerna giller alla anstillda i Hjo kommun samt alla andra individer och aktorer som far
tillgang till kommunens system eller IT-miljo.

Bakgrund och mal

Omfattningen av Al-anvandningen kommer att 6ka successivt och pa sikt bli en sjalvklar del i
det digitala, vardagliga arbetet. For detta andamal behdver kommunen reglera vad Al far
anvandas till och i forlangningen vagleda chefer och medarbetare med fler i den praktiska
anvandningen.

Malet ar att Al-anviandningen ska effektivisera processer och arbetsuppgifter, dock bara nir det
ar mojligt utan att anvandning medfor sakerhetsrisker.

Definitioner

Begreppet Al syftar har pa all generativ artificiell intelligens (Al). Skillnaden mellan traditionell Al
och generativ Al dr att traditionell Al ar inriktad pa att I6sa specifika uppgifter, medan generativ
Al kan skapa nagot fran grunden baserat pa det den har lart sig fran insamlade data. | den har
riktlinjen delas begreppet generativ Al upp i tva delar:

- Allmint tillgdnglig generativ Al — Al-verktyg som alla har tillgang till via natet. Al-
verktygen kan till exempel skapa, redigera och sammanstilla innehall i form av bilder,
texter och data. Al-verktyget Chat GPT ar ett exempel pa allmant tillganglig generativ
Al.

- Integrerad generativ Al — Al kan finnas integrerat som funktioner i vara system eller
program. Al kan till exempel generera forslag pa texter och innehall, fungera som en
digital assistent, analysera data eller foresla relevanta sokresultat baserat pa anvandaren.
Allmant tillganglig generativ Al kan integreras med kommunens system, och definieras
da som integrerad generativ Al.

Generella riktlinjer

Vid all anvandning av generativ Al i Hjo kommun giller foljande:

e Anvindaren ansvarar for att sakerstalla att all information staimmer-.

e Anvindaren ska sikerstilla att materialet som genereras haller en hog kvalitet som
staimmer val overens med Hjo kommuns tonalitet och professionalitet. Anvandningen
av Al far inte paverka kommunens trovardighet och tonalitet negativt.

e Anvindningen av Al far inte orsaka risk for skada pa konfidentialitet eller integritet i
verksamhet, hos person eller pa annat skyddsvarde.

e Al ska anvandas i syfte att effektivisera arbetsuppgifter.

e Anvindaren ska vidta forsiktighetsprincipen vid all anviandning och vara uppmarksam pa
eventuella misstag eller oegentligheter som kan uppsta vid anviandning av Al.
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Riktlinjer for anvandning av allmant tillganglig generativ Al

Allmint tillganglig generativ Al dr verktyg som alla har tillgang till via natet, till exempel
verktyget Chat GPT. Riktlinjerna nedan giller for anvandning av allmant tillganglig generativ Al
som inte har tillgang till datalagring (till exempel mappar pa datorn) — det behandlas i stillet
under rubriken “Riktlinjer for anvandning av integrerad generativ Al”.

Vilken data far en allmant tillganglig generativ Al matas med?

Allmant tillganglig generativ Al far matas med:
e Offentlig information
Allmant tillganglig generativ Al far inte matas med:

e Personuppgifter
e Sekretessbelagd information
e Arbetsmaterial som kan kopplas till Hjo kommun

Generera textmaterial

Vid all generering av textmaterial med hjalp av Al galler, utover de generella riktlinjerna, att:

e Anvindaren ska granska produkten som skapats med hjalp av Al sa att den ar sakligt
korrekt samt har ett lampligt sprak och tonalitet for malgruppen och situationen.

e Als generativa formaga ersitter inte beredningsprocesser eller minsklig kompetens for
att skapa styrdokument, beslutsunderlag och andra handlingar som syftar till att
verkstilla interna processer och arbetssatt.

Generera bildmaterial

Vid all generering av bildmaterial med hjalp av Al galler, utover de generella riktlinjerna, att:

e Al ska inte anvdndas for att generera bilder pa verkliga platser och personer.

e Bilden som genereras ska inte efterlikna originalbilder som kommunen anvander.
Sadana originalbilder far inte anvandas for att generera nya motiv eller bilder.

e Bilden som genereras ska inte syfta till att harma, kopiera eller pa annat satt efterlikna
befintliga bilder eller konst.

e Bilden som genereras ska inte innehadlla olimpliga motiv, former, tolkningsbara motiv
eller annat som kan uppfattas som stotande, krinkande eller pa annat sitt kan uppfattas
som missvisande for syftet med anvandningen av den. Dessa typer av motiv kan
genereras av Al utan det var anvandarens avsikt.

Riktlinjer for anvandning av integrerad generativ Al

Al kan finnas integrerat som funktioner i vara system eller program. Al kan till exempel
generera forslag pa texter och innehall, fungera som en digital assistent, analysera data eller
foresla relevanta sokresultat baserat pa anvindaren. Den som anvander ett program eller
system dar Al finns integrerad ska kontrollera foljande. Samma kriterier galler vid inkop av ett
nytt system eller program med integrerad Al:
- Vilket material Al har tillgang till. Om det inte ar tydligt vilket material Al har tillgang till
ska tillgangen till Al-funktionaliteten begransas och i vissa fall ska anvindningen av

verktyget upphora.
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| de fall systemet har en systemansvarig ska den personen kontrollera ovanstaende punkter. |
annat fall ansvarar varje anvandare for att sakerstilla punkterna ovan. Ledningssystemet for
informationssakerhet kan vid behov stotta systemansvarig och anviandare i fragor som ror
informationssakerhet och Al.

Riktlinjer for informationssakerhet och Al

| alla generativa Al-verktyg anvands information och data. Information och data ska behandlas
enligt informationssakerhetens tre grundlaggande principer; tillganglighet, riktighet och
konfidentialitet.

All behandling av data i Al ska ta hansyn till de tre grundlaggande principerna, och darfor galler
foljande grundlaggande bestimmelser:

e Anvindningen av Al far inte paverka riktigheten i information eller data.
e Anvindningen av Al far inte orsaka risk for skada pa konfidentialitet eller integritet i
verksamhet, hos person eller pa annat skyddsvarde.

Ovan efterlevs genom att folja de rutiner som ledningssystemet for informationssakerhet tar
fram samt att nedan sarskilda bestammelser foljs.

Sarskilda riktlinjer for personuppgifter

Personuppgiftsbehandling med hjilp av Al ar generellt forbjudet. Sarskild prévning och
anpassning till begransade andamal gors endast av ledningssystemet for informationssakerhet.
Behov av undantag anmails till ledningssystemet for provning.

For personuppgifter i Al galler:

e Inga personuppgifter far pa nagot sitt hanteras av ett Al-verktyg utan sarskild tillatelse
av ansvarig chef.

e Al-verktyget far aldrig ha tillgang till datalagring eller ytor dir information som
innehaller personuppgifter hanteras.

Sarskilda riktlinjer for sekretessbelagd information

Hantering av sekretessbelagd information med hjalp av Al ar forbjudet. Sarskild provning och
anpassning till begransade andamal gors endast av ledningssystemet for informationssakerhet.

Foljande bestammelser galler:

¢ Ingen sekretessbelagd information far pa nagot sitt hanteras av ett Al-verktyg. Behov av
undantag anmils till ledningssystemet for provning. Sadana undantag kan bara gilla
systemintegrerade Al-funktioner dar systemet i 6vrig ska kunna hantera sadan
information.

e Al-verktyget far aldrig ha tillgang till datalagring eller ytor dir sekretessbelagd
information hanteras. (Om det inte omfattas av godkant undantag enligt ovan)

Incidenthantering och rapportering

Alla anstallda som anvander Al ar skyldiga att anmala misstanke om, eller konstaterade,
oegentligheter, problem eller incidenter som berér kommunens information i eller omkring Al-
anvandning. En sadan anmalan gors till ledningssystemet enligt rutiner for incidenthantering.

Anmalan ska tas upp och behandlas enligt sarskilda rutiner i ledningssystemet for
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informationssakerhet. Orsakerna bakom varje incident ska ligga till grund for ledningssystemets
utvecklingsarbete med dessa riktlinjer och vagledning for anvandning av Al i Hjo kommun.

Bestammelser for utveckling av Al-integrerade arbetssatt

Varje verksamhet ansvarar for att i den man det ar mojligt effektiviserar sitt arbete med hjalp av
Al. Folj alltid den har riktlinjen nar nya Al-relaterade arbetssatt ska implementeras.
Ledningssystemet for informationssikerhet kan stotta i fragor rérande informationssikerhet
och personuppgiftshantering. Digitaliseringsradet kan stotta i det 6vergripande arbetet med
digitalisering, som kan innefatta Al-anvandning.

Upphovsratt

Den som anvander generativ Al behover vara medveten om att Al-genererat material kan bryta
mot upphovsrittslagen. Den behover ocksa vara medveten om att det kan vara otillatet att
mata Al med upphovsrittsskyddat material, men det finns annu ingen tydlig lagstiftning pa
omradet. Kontakta ledningssystemet om du har fragor om upphovsritt och Al. Den som
anvander generativ Al ar alltid ansvarig for att inte gora sig skyldig till upphovsrattsbrott.

Utbildning

Alla anstillda i Hjo kommun ska fa tillracklig utbildning i Al-anvandning och kommunens mal
med anvandningen, sa att anvandningen blir siker och dndamalsenlig.
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