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IT och IT-sakerhet

Dessa riktlinjer fortydligar kommunfullmaktiges policy for systematiskt
informationssakerhetsarbete inom arbetsomraden IT och IT-sikerhet samt systemforvaltning.

Riktlinjerna styr:

Hur forvaltningen ska anordna sitt riskbaserade, systematiska IT och IT-sakerhetsarbete
samt systemforvaltning.

Vad férvaltningen ska vidta for atgarder for att utveckla och anpassa IT och IT-
sakerhetsarbetet samt systemforvaltningen.

Vad foérvaltningen ska vidta for atgarder for att skydda verksamheten och IT-miljon fran
negativ paverkan fran identifierade risker och hot.

Ansvar och uppgifter

Kommundirektoren ska:

tillse att forvaltningen arbetar for och efterlever riktlinjerna.

tillse att kommunstyrelsen halls underrittad om hur arbetet med att uppfylla
riktlinjerna gar och vilka resursbehov som finns for att tillmotesga dem. Information ska
ske arligen och finnas dokumenterad.

fordela arbetet som syftar till att leva upp till riktlinjerna pa lampligt satt i forvaltningen
och som inkluderar roller i forvaltningsledningen, strategiska befattningar och i
verksamheterna.

Krav pa arbetssatt

Nedan listas de krav som stills pa forvaltningens arbete med IT och IT-sikerhet.

Systematiskt arbetssdtt

Forvaltningen ska bedriva systematiskt arbete inom IT-sakerhet, IT-drift och
systemforvaltning, samordnat och direkt styrt av kommundirektoren och
kommunledningen.

Forvaltningen ska underhalla rutiner och instruktioner i limpligt format for att vigleda
och instruera i hur arbetet ska bedrivas.

Arbetsomradet ska ha beslutande (chef) och samordnande (handliaggare) roller.

Arbetsmetoden ska utgoras av rutinbaserat arbete; utbildning, administration,
aterkommande aktiviteter pa arsbasis och riskbaserade atgirder i hela forvaltningen.

Arbetsmetoden ska inkludera arliga uppfdljningar och kontroller av systematiken, IT-
sakerheten, IT-driften och systemforvaltning samt inkludera kostnadssammanstallningar
for verksamheten.

Arbetsmetoden och atgirder som vidtas ska vara kunskapsbaserade och grunda sig i
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regelbundet uppdaterade behovsanalyser och for IT-sakerheten risk- och
sarbarhetsanalyser, uppfoljning av arbetet och incidentrapportering som forvaltningen
sammanstallt.

Forvaltningen ska bedriva den omvarldsbevakning som kravs for att halla sig informerad
och uppdaterad om nationella foreskrifter och regler som beror IT-sakerhet och
kontinuitetskrav for IT. Bevakning ska minst utga ifran bevakning av nationella
myndigheters kunskapsinstanser.

Systemforvaltning och kontinuitet

Forvaltningen ska forvalta befintliga system och IT-losningar som kopts in av externa
leverantdrer genom att underhalla noggranna register dver de system och digitala
verktyg som anvands. Dessa register ska hallas uppdaterade och deras riktighet foljas

upp.

| sammanstallningen av system och digitala tjanster ovan ska samtliga kostnader for
tjansterna redovisas.

Forvaltningen ska tillse att det finns arbetsmetoder som vagleder hur systemens och
tjansternas langsiktiga finansiering och resurseffektivitet tillgodoses.

Forvaltningen ska ha god kinnedom om leverantorer och underleverantorer till system
och tjanster och utreda hur dessa paverkar IT-sikerhet, dataskydd och
informationssakerheten.

Externa leverantorers IT- och informationssakerhetsarbete som kravstallts av
kommunen ska foljas upp samt brister atgirdas sa snabbt som mojligt.

Avtal om kritiska IT-system eller tjinster ska vara utformade att stilla krav pa IT-
sakerhet, informationssakerhet, sparning, loggning och kontinuitet i fredstida handelser
samt under hojd beredskap. Friskrivning av detta ska normalt inte tillatas.

Kravstillning enligt foregaende punkt giller aven om kommunen deltar i gemensamma
upphandlingar med andra kommuner.

Den verksamhet i forvaltningen som i huvudsak ska nyttja ett IT-system ska vara
ansvarig for systemforvaltningen och att kommunens rutiner for systemforvaltning m.fl.
samt dessa riktlinjer foljs.

Systemagare beslutar om siakerhetsatgirder, kontinuitetsplaner och tecknar avtal samt
ansvarar for systemens finansiering. Systemagare utses av respektive verksamhet eller
kommundirektoren.

Forvaltningen ska genomfora systemklassning av samtliga IT-system dar
informationsklassning for den information som hanteras i respektive system blir
vigledande for IT-systemens sidkerhetsatgarder och kontinuitetskrav. Vidare ska
systemklassningen utreda konsekvenserna verksamheten drabbas av vid ett bortfall av
funktionaliteten i systemet.

Alla kritiska IT-system som behovs for att uppratthalla kommunens funktionalitet och
samhallsviktiga verksamhet ska ha dokumenterade och implementerade
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reservforfaranden och/eller kontinuitetsplaner.

Alla kritiska IT-system och resurser ska av forvaltningen ha beslutade, accepterade
avbrottstider varefter kontinuitetsplaner och noddrift ska aktiveras.

Alla kritiska IT-system ska av kommunledningen vara ordnande i en
prioriteringsordning for aterstillning vid ett omfattande avbrott eller stérning som
omfattar flera IT-system samtidigt.

Daglig IT-drift och samverkan

Alla anstillda, politiker och personer som nyttjar kommunens IT ska fa regelbunden,
relevant och verksamhetsnara utbildning som underhaller kommunens formaga till
sakert och resurseffektivt nyttjande av IT (system och utrustning).

Forvaltningen ska ha regelbunden samverkan med externa leverantorer om IT-drift och
IT-sdakerhet. Samverkan ska ha en forebyggande roll i att skapa framférhallning for
utveckling av IT-infrastrukturen och forutsaga investeringsbehov.

Kostnaderna for IT, sikerhetsatgirder, underhall av utrustning, konsultkostnader samt
andra relaterade, Iopande utgifter ska finnas valdokumenterade och tillgangliga for
granskning.

Utveckling och anpassning av IT

IT i sin helhet ska vara relevant och andamalsenligt utformad for att effektivisera
forvaltningens arbete samt vara anvandarvanlig for politiker och anstallda.

Forvaltningen ska genom utbildning och interna aktiviteter vagleda och mojliggora
verksamheternas |T-anvandning genom att anpassa dess utformning och
anvandningsomraden till verksamheternas behov. Det inkluderar tillgingligheten pa IT
for politiker och anstallda.

Forvaltningen ska systematiskt utvardera storningar, incidenter och andra handelser
som paverkar [T-sdkerheten. Slutsatserna fran utvarderingarna ska integreras i det
systematiska arbetet och ligga till grund for utvecklingen av miljoerna.

IT-sdkerhet och incidenthantering

Forvaltningen ska regelbundet folja upp vilka storningar, avbrott och incidenter som
skett i den egna verksamheten. Baserat pa uppfoljningen ska forvaltningen utvirdera
befintliga sakerhetsatgirder och rutiner.

Det ska finnas tydliga informations- och rapporteringsvagar vid interna handelser som
ska nyttjas for att informera den del av forvaltningen som ska leda hanteringen.

Hanteringen av handelser och incidenter som har omfattande paverkan pa
verksamheten ska hanteras som en fredstida kris (extraordinar handelse), och med
motsvarande resurser som hade blivit ianspraktagna vid andra typer av fredstida kriser.

Vid allvarliga avbrott, storningar eller attacker inom IT, som skadar kommunens
verksamhet och service till samhillet, ska rapportering ske till nationella instanser sa
som dessa myndigheter foreskriver det. Kommunen ska ha valforankrade rutiner som
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mojliggdr sadan rapportering.

Forvaltningen ska tillse att det finns tydliga krav vid upphandling och inkop av system
och digitala tjanster nar det galler IT-sakerhet och tillganglighetsanpassning, som foljer
nationella regler och foreskrifter. Detta ska ske samordnat med informationssakerhets-
och dataskyddsarbetet.

Kommunens IT ska ha behdrighetsstyrning och sikerhetsfunktioner som forsvarar
obehdorig tillgang.

Forvaltningen ska ha rutiner som informerar om avbrott, storningar och incidenter i IT-
utrustningen till alla berorda internt som externt.

Kommunens IT ska ha sadan kontinuitetsformaga som mojliggéra néddrift av
sambhallsviktig verksamhet i alla lagen. Atgarder ska ske samordnat med externa
leverantorer.

Kontinuitetsplanering och IT-beredskap ska ovas regelbundet vid behov men minst
arligen for kritiska funktioner och system.

Personlig och gemensam IT-utrustning (hdrd- och mjukvara)

Det ska finnas ett tydligt och anvandarvanligt introduktionsprogram som hjalper
anstallda och politiker i forvaltningen att hantera kommunens IT pa ett sikert och
effektivt satt. Introduktionen ska vara baserat pa rutiner som vagleder den enskilde
politikern och anstillde i hur personlig IT-utrustning far nyttjas.

Personlig IT-utrustning ska vara personlig och sparbar samt ateranvandas inom ramen
for den tekniska livslangden som leverantoren angett.

For att uppritthalla IT-sikerheten ska personlig och gemensam IT-utrustning hallas
uppdaterad och ska bytas ut enligt leverantorens anvisningar eller enligt rutiner som
forvaltningen beslutar.

IT-driften och underhallet av IT-utrustning ska ta hansyn till hallbarhetsaspekter (miljo
och ekonomiska) bade vid inkdp och anvandning. Det inkluderar sarskilt aterbruk av
utrustning utan att begransa IT-sakerheten.

| den man det ar tillampbart ska extern/inhyrd personal tilldelas och nyttja kommunens
IT-utrustning vid arbete at eller i kommunens IT-miljSer.

Loggning och spdrbarhet

Anvandares arbete i system som hanterar sekretess eller i system som ar avgorande for
kommunens verksamheter, ska sparas och loggas for incidenthantering.

Kryptering och beharighetsstyrning

Digital kommunikation ska skyddas mot obehorig insyn nar det ror datatrafik till och
fran samt inom Hjo kommun. Sarskilt ska skyddet beakta tredje parts sparning av
datatrafik vid hemarbete pa privata natverk.

Digital kommunikation som omfattas av sekretess enligt Offentlighets- och
sekretesslagen och/eller dataskyddsforordningen ska skyddas fran obehorig insyn
genom |T-sdkerhetsatgirder.
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Meddelandefunktioner eller motsvarande funktioner inom system som hanterar
sekretess eller personuppgifter ska vara skyddade mot obehdrig insyn inom och utifran
systemet.

Incidenthantering i 6vrigt

Forvaltningen ska ha kannedom om vilka incidenter som intraffar i den dagliga
verksamheten.

Varje konstaterad och inrapporterad incident, oavsett omfattning eller typ, ska
dokumenteras.

Kopplat till rapporteringen ska forvaltningen ha en planerad och ovad
incidenthanteringsprocess och organisation.

Personalsdkerhet

Endast behorig och utbildad personal far nyttja kommunens informationstillgangar eller
beredas tillgang till de miljoer dir information hanteras, forvaras eller finns tillganglig.
Undantag giller de allmanna handlingar som ska finnas oppet tillgangliga.

Konsulter och inhyrd personal som till vardags inte ingar i kommunens organisation
men behdver ha tillgang till information och IT-resurser ska utbildas innan de far
tillgang.

Extern servicepersonal ska kontrolleras sa att identiteter dverensstimmer med det
som angivits vid bokning av servicen. Dessa ska ledsagas genom kommunens lokaler
och da de befinner sig i utrymmen for kanslig eller kritiska informations- eller
systemresurser.

Extern personals tillgang till och verksamhet i IT-miljoer i utbildnings-, utvecklings- eller
servicedarenden ska loggas och sparas.

Extern personal ska vid risk for eller direkt tillgang till information eller verksamhet
som omfattas eller kan antas omfattas av sekretess, pa forhand underteckna en
sekretesserinran och informeras om eventuell tystnadsplikt. Med extern personal
menas personal som inte ar anstallda av Hjo kommun.

Aterrapportering och uppfoljning

Forvaltningens uppfoljning

| borjan pa varje ar ska forvaltningen folja upp IT-arbetet, IT-sdkerheten och

systemforvaltningen samt det systematiska arbetet. Dokumentationen darifran ska vara

strukturerad och enhetlig.
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Varje uppfoljning i respektive omrade ska vid behov kunna redovisas till kommunstyrelsen
separat fran den Svriga arliga redovisningen. Se nedan.

Arlig dterrapportering

Det pagaende arbetet, inklusive slutsatser och en bedémning av huruvida dessa riktlinjer foljs,
ska redovisas till kommunstyrelsen.

Forvaltningen bor samordna uppféljningen med andra relaterade uppfoljningar som sker arligen.
Foljande rubriker ska inkluderas i den arliga aterrapporteringen:

e Genomforda dtgdrder, med hanvisning till risker som paverkats och mal i policyn som
berors.

¢ Intrdffade incidenter och hdndelser, vilka atgiarder som vidtagits och &vergripande
slutsatser av hindelserna, hanteringen och dess konsekvenser. Det ska ocksa framga
hur liknande, framtida incidenter forebyggs.

e  Status per omrdde, sammanfattning av uppfoljningen och kontrollen av respektive
omrade. Hur arbetet fortskrider, utmaningar och problem samt framgangsfaktorer och
positiva effekter.

e Budgetsammanstdllning for det gangna arets utgifter; personalkostnader (arbetstid) for
arbetet (investeringar och atgirder), incidenthantering och kostnader som inte varit
budgeterat. Dessa ska vara forklarade och motiverade under denna rubrik.

Sadant som varit budgeterat ska redovisas mot den faktiska kostnaden.

Ovan ska inte innehilla sekretessbelagda uppgifter. Data och underlag till rapporten som ar
sekretessbelagda ska finnas tillgangliga for sarskild granskning vid behov.

Aterrapportering i slutet pd mandatperioden

| slutet av varje mandatperiod ska forvaltningen sammanfatta innevarande mandatperiods
genomforda arbete och redovisa hur policyn och riktlinjen verkstallts i forvaltningen.
Redovisningen ska ske skriftligt och presenteras muntligt i kommunstyrelsen.

Foljande rubriker ska inkluderas i redovisningen i slutet pa varje mandatperiod:

e Beskrivning av det genomforda arbetet; redovisning for hur inriktningen foljts.

e Hanterade risker; vilka risker ur risk- och sarbarhetsanalysen som har hanterats genom
atgarder och hur riskbilden bedémts har paverkats.

e  Antal incidenter inom IT.

e Slutsatser kring arbetet, vad har fungerat som det ska, vad har inte fungerat som det ska,
har policy och riktlinjer kunnat foljas?

e Budget, hur har kostnadsbilden sett ut per ar under mandatperioden, hur har den
varierat och hur har atgirder paverkat den.

Ovan ska inte innehalla sekretessbelagda uppgifter. Data och underlag till rapporten som ar
sekretessbelagda ska finnas tillgangliga for sarskild granskning vid behov.
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